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RESUMO

As arquiteturas distribuidas de inteligéncia artificial (IA) vém provocando uma
inflexdo estrutural na governanca global de dados em saide. Em vez de
modelos centrados na transferéncia massiva e na concentragio de bases de
informagdo, emergem as bases para um futuro paradigma de coordenacdo
computacional distribuida, interoperabilidade regulatéria e de Federated
Learning (FL). Este artigo investiga como arquiteturas compostas por FL,
blockchain permissionada e padroes globais de interoperabilidade -
especialmente os padrdes GS1 - podem constituir infraestruturas regulatdrias
computacionais aptas a operacionalizar a governanca de dados em saude, a
soberania digital e a compliance by architecture em ecossistemas globais de
saude e de supply chain. A pesquisa adota uma metodologia juridico-tedrica,
interdisciplinar e comparativa, articulando Direito Digital, teoria institucional,
governanga algoritmica e computagdo distribuida. O trabalho dialoga com o
GDPR, a LGPD, o HIPAA, a AI Act europeia, o European Health Data Space
(EHDS), o Data Act e as Guidelines 02/2025 sobre o processamento de dados
pessoais por meio de tecnologias blockchain, publicadas pelo European Data
Protection Board (EDPB). Sustenta-se que as arquiteturas distribuidas de IA
podem deslocar a légica tradicional de governanga, baseada na transferéncia
internacional de dados, para modelos de coordenagio regulatéria, baseados em
interoperabilidade, rastreabilidade e verificabilidade computacional. Conclui-
se que tais arquiteturas tém potencial para consolidar novas formas de
soberania digital e de constitucionalismo computacional transnacional, por
meio das possibilidades proporcionadas pela GS1 e seus standards.
Palavras-chave: Federated learning; Blockchain permissionada; Padroes GS1;
Governanga de dados em satde; Soberania digital.

ABSTRACT

Distributed artificial intelligence (AI) architectures are causing a structural shift
in global health data governance. Instead of models focused on massive data
transfer and concentration, the foundations are emerging for a future paradigm
of distributed computational coordination, regulatory interoperability, and
Federated Learning (FL). This article investigates how architectures composed
of FL, permissioned blockchain, and global interoperability standards -
especially GS1 standards - can constitute computational regulatory
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infrastructures capable of operationalizing health data governance, digital
sovereignty, and compliance by architecture in global health and supply chain
ecosystems. The research adopts a legal-theoretical, interdisciplinary, and
comparative methodology, articulating Digital Law, institutional theory,
algorithmic governance, and distributed computing. This work engages with
the GDPR, LGPD, HIPAA, the European Al Act, the European Health Data
Space (EHDS), the Data Act, and Guidelines 02/2025 on the processing of
personal data through blockchain technologies, published by the European
Data Protection Board (EDPB). It argues that distributed Al architectures can
shift the traditional governance logic, based on the international transfer of
data, towards regulatory coordination models based on interoperability,
traceability, and computational verifiability. It concludes that such architectures
have the potential to consolidate new forms of digital sovereignty and
transnational computational constitutionalism, through the possibilities
offered by GS1 and its standards.

Keywords: Federated learning; Permissioned blockchain; GS1 standards; Health
data governance; Digital sovereignty.

1 INTRODUCAO

A governanga global de dados atravessa uma transformacéo estrutural
impulsionada pela expansio dos usos da inteligéncia artificial (IA), pela
digitalizagdo dos ecossistemas econdmicos e pela crescente centralidade da
infraestrutura computacional na regulagdo contemporanea. Em setores
criticos, especialmente na saude e na supply chain farmacéutica, foco deste
artigo, o problema juridico deixou de ser apenas o compartilhamento de
dados pessoais, sensiveis ou especiais, passando a envolver soberania
informacional, interoperabilidade regulatéria, rastreabilidade algoritmica e
coordenagio transnacional entre diferentes regimes juridicos. Todos esses
aspectos decorrem da crescente globalizagdo das relagdes politicas, sociais
e econdmicas, conjugada a digitalizagdo de tudo.

A governanga internacional de dados foi construida sobre
mecanismos de transferéncia transfronteirica, consentimento contratual e
centralizacdo da informacdo. Esse modelo vem sendo pressionado por
multiplos fatores: a) crescimento exponencial do volume de dados sensiveis
(a LGPD-Brasil classifica os dados de saide como “dados pessoais
sensiveis’, art. 5°, II; o GDPR-EU trata os dados de satide como “categoria
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especial de dados pessoais’, art. 9° ja o HIPAA-USA denomina os dados de
saude como “Protected Health Information” PHI), que se encontra no
paragrafo 164. 312 letras: a, b, ¢, d, e, onde se podem ler sobre os cuidados
com a integridade, a rastreabilidade e a protegdo eletronica do Electronic
Protected Health Information (ePHI); b) expansio da IA generativa (IAG);
¢) o aumento dos riscos sistémicos de concentra¢do informacional; d) a
fragmentagdo regulatoria internacional e e) o fortalecimento de agendas de
soberania digital. O cruzamento desses temas constitui o problema de
pesquisa deste artigo, que parte da hipotese: a combinagdo entre FL,
blockchain permissionada e standards globais de interoperabilidade
(padrdes técnicos ou standards GS1°) pode constituir uma nova geragio de
infraestruturas regulatérias computacionais capazes de operacionalizar
uma governanga transnacional de dados de satide baseada em coordenagio
distribuida, soberania digital e compliance by architecture.

Nesse cenario, as arquiteturas distribuidas de IA surgem como
importantes alternativas institucionais. O Federated Learning (FL), ao
permitir o treinamento colaborativo sem a necessidade de centralizagao
massiva de dados pessoais, notadamente os relacionados a saide, oferece
uma mudan¢a paradigmadtica: a coopera¢ao informacional deixa de
depender da transferéncia integral de dados entre institui¢des e jurisdi¢des.
Ao mesmo tempo, tecnologias de blockchain permissionada vém sendo
utilizadas para fortalecer os mecanismos de auditabilidade, integridade
transacional, governanca de acesso e rastreabilidade regulatoria.
Entretanto, a utilizagdo dessas tecnologias em ambientes regulados exige
compatibilizagdo rigorosa com principios juridicos relacionados a
minimiza¢do de dados, ao direito ao esquecimento, & accountability e a
protecdo de dados pessoais.

Simultaneamente, padrdes globais de interoperabilidade - com
destaque para os standards GS1 - assumem importancia estratégica na

*“A GS1 é uma plataforma de colaboragéo global e neutra que retine lideres da industria,
governos, 6rgaos reguladores, instituicoes académicas e associagoes para desenvolver
solugdes baseadas em padrdes técnicos ou standards que abordem os desafios da troca
de dados. Nossa escala e alcance - organizagdes membros locais em 120 paises, mais de
dois milhdes de empresas usudrias e 10 bilhdes de transagdes didrias - ajudam a garantir
que haja uma linguagem comum para os negdcios em todo o mundo” (GS1 - About,
2022).
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coordenacgdo de ecossistemas globais de saide e de supply chain. Tais
padroes fornecem uma linguagem operacional comum para a
identifica¢do, o rastreamento, a interoperabilidade e a sincroniza¢io de
fluxos logisticos e informacionais.

O objetivo geral do artigo é estudar as condi¢ées de possibilidade da
combinagéo entre FL, blockchain permissionada e standards globais, como
o GS1, para funcionar como uma geragdo inovadora de infraestruturas
regulatorias computacionais que apoiem uma governanga transnacional de
dados de satide (considerando as diferentes denominag¢des que recebem no
Brasil, na UE e nos EUA), a partir de movimentos de coordenagio
distribuida, soberania digital e compliance by architecture. Como objetivos
especificos, tem-se: a) analisar as transformagoes estruturais da governanca
global de dados; b) examinar os desafios e as possibilidades do Federated
Learning; c¢) conhecer as caracteristicas da blockchain permissionada e suas
contribuigdes para as infraestruturas regulatérias computacionais; d)
identificar as caracteristicas dos padrdoes GS1 e suas conexdes com a
interoperabilidade global em cadeias globais de satde; e) avaliar alguns
aspectos vinculados aos dados de saide no GDPR, na LGPD e na HIPAA;
f) propor um modelo arquitetural para a conjuga¢do dos atores e marcos
normativos vinculados aos dados sobre satde; g) apresentar algumas das
limitagdes, dos riscos e tensdes juridicas ainda persistentes.

Metodologicamente, este artigo adota uma abordagem tedrica
interdisciplinar que combina andlise juridica, teoria da governanca e
estudos de infraestrutura computacional. A estrutura conceitual do artigo
foi construida a partir de uma busca bibliografica - utilizando as palavras-
chave do resumo - nas bases de dados Web of Science, Academic Search
Premier (EBSCO), Scopus e ScienceDirect.

O estudo dialoga diretamente com desenvolvimentos regulatdrios
recentes, especialmente: GDPR (UE); LGPD (Brasil); HIPAA (EUA); Al
Act (UE); Data Act; European Health Data Space (EHDS) e Guidelines
02/2025, que destacam o processamento de dados pessoais na blockchain.

Declaragao sobre o uso da Inteligéncia Artificial Generativa (IAG):
em conformidade com o art. 9°, inciso I, alineas “c”, “d” e “f”, da Politica de
Integridade da Atividade Cientifica do CNPq (Portaria CNPq n.
2.664/2026), informa-se que foi utilizada a ferramenta de Inteligéncia
Artificial Generativa ChatGPT, desenvolvida pela OpenAl - baseada no
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modelo GPT-5.5, plano Plus, em modo multimodal ativo, com ferramentas
avancadas habilitadas - exclusivamente como apoio metodologico
preliminar a pesquisa. A ferramenta foi empregada: a) para a realizagdo de
“brainstorming” inicial destinado a identificagdo e concepgiao de possiveis
recortes tematicos e problemas de pesquisa a partir das palavras-chave
constantes no resumo do trabalho; e b) para auxilio exploratério na
identificagdo de fontes bibliograficas, periddicos cientificos e referéncias
académicas de reconhecido impacto internacional. O pesquisador realizou
a supervisio humana integral em todas as fases de desenvolvimento da
pesquisa, incluindo a formulagdo do problema, da hipétese, dos objetivos
e da metodologia; a organizacdo do sumario e a selegdo das referéncias; a
analise critica do material levantado, mediante leitura e organiza¢ido de
sinteses; a redacdo do texto; e a revisio final do trabalho. Todas as
informagdes, sugestdes e referéncias obtidas por meio da ferramenta foram
posteriormente verificadas e validadas por meio de acesso direto aos
materiais das respectivas revistas (nas bases de dados Web of Science,
Academic Search Premier - EBSCO, Scopus e ScienceDirect); os materiais
foram baixados, guardados e analisados criticamente pelo autor, que
assume integral responsabilidade pelo conteudo final da pesquisa, pela
precisio das informagdes apresentadas e pela adequada atribuigdo das
fontes utilizadas. Portanto, em nenhuma fase do desenvolvimento do
estudo se utilizou qualquer contetido gerado diretamente pela ferramenta.
O desenvolvimento foi realizado exclusivamente pelo autor da pesquisa,
com a indicagdo correta das fontes e a observancia das normas da ABNT.
Com isso, também se respeitou integralmente o contetido do art. 9°, inciso
IT e todas as suas alineas, cabiveis ao caso da presente pesquisa, da referida
Portaria, especialmente as alineas “a” até “d”, “g” até “n”, t, v.

O aspecto inovador do artigo reside na abordagem adotada em
relagdo ao FL, a blockchain e aos padroes GS1, a saber: ndo sio meras
tecnologias, mas componentes institucionais de uma nova arquitetura
regulatdria transnacional. Vale dizer: se pretende fazer a articulagdo entre
compliance by architecture, soberania digital, governanga distribuida em
satude e padrdes globais de interoperabilidade. Paralelamente, pretende-se
destacar a oportunidade de substituir modelos de governanga baseados na
transferéncia internacional de dados de satde por arquiteturas de
coordenacio distribuida de aprendizado. O desenvolvimento da pesquisa
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tem bem clara a seguinte questdo: o objetivo ndo é apresentar a FL como
uma solugéo tecnolodgica dissociada dos contextos politicos e institucionais,
mas sim analisar como as arquiteturas distribuidas podem remodelar as
organizag¢des normativas dos ecossistemas globais de dados de satde.

O restante do artigo estd organizado da seguinte forma: 2
Transformagdes estruturais da governanga global de dados; 3
Aprendizagem Federada (LE) e a transi¢do da governanga por transferéncia
para a governanga por cooperativa; 4 Blockchain permissionada,
auditabilidade e infraestruturas regulatérias computacionais; 5 Normas
GS1, interoperabilidade global e ecossistemas da cadeia de abastecimento
em saude; 6 GDPR, LGPD, HIPAA e a emergéncia da soberania digital
distribuida; 7 Proposta de um modelo arquitetonico integrado para
ecossistemas globais de satde; 8 As limitag¢oes, riscos e prejuizos juridicos
persistentes; 9 As consideragdes finais, reiterando as principais
contribuigdes e as perspectivas para trabalhos futuros.

2 TRANSFORMACOES ESTRUTURAIS DA
GOVERNANCA GLOBAL DE DADOS

Segundo documento publicado pela OECD (2026), a economia digital
contemporanea ¢ marcada pela centralidade estratégica dos dados como
infraestrutura critica para a inovagdo, a coordenagido econdOmica e o
exercicio do poder regulatdrio. Nas ultimas duas décadas, consolidou-se
um modelo global caracterizado por plataformas centralizadas, pela
acumulagdo massiva de dados e pela concentragio da informagio em
poucos atores transnacionais (Digital Economy Trends 2026, 2026).

Esse movimento global é caracterizado por Shoshana Zuboft como o
“capitalismo de vigilancia’, conceito langado pela autora ha algum tempo,
que parte do pressuposto de que se trata de um “new market form has
quickly developed into the default business model for most online companies
and startups, where valuations routinely depend upon ‘eyeballs’ rather than
revenue as a predictor of remunerative surveillance assets” (p. 81). Os
“eyeballs” siao os aspectos mais significativos para as empresas, o que
sinaliza essa mudanga: “Surveillance capitalism establishes a new form of
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power in which contract and the rule of law are supplanted by the rewards
and punishments of a new kind of invisible hand” (2015, p. 82). Esse
conceito volta com forga, em publicagdo posterior, onde se observa a
emergéncia de “dados” com novas configuragdes, pois ingressam a
subjetividade humana, os comportamentos cotidianos, as relagdes sociais e
os afetos. Esse conjunto mostra que: “human experience is claimed as raw
material for datafication” (Zuboft, 2019, p. 8). A transformagio da vida e
das relagdes que ela gera é digitalizada e posta nas redes, o que promove o
fendmeno da “datificacio”. Portanto, observa-se uma transformagio
crescente nas estruturas fundamentais da sociedade, sobretudo pela forca
que a técnica adquire nesse contexto, substituindo a autoridade -
especialmente a das instituicbes e do préprio Direito - pelo
aprofundamento dos mecanismos de controle digital. Isso provoca o
deslocamento dos direitos de decisio, que passam a ser geridos pela
vigilancia, o que promove a emergéncia de um mercado de controle
comportamental (Zuboff, 2019).

No panorama da satide digital, a questdo torna-se ainda mais sensivel.
Dados médicos apresentam alto valor econémico, cientifico e estratégico,
mas também envolvem direitos fundamentais relacionados a privacidade,
a dignidade humana, a autodeterminagdo informativa e a prote¢do contra
a discriminagdo algoritmica. Esses aspectos acabam se chocando com as
caracteristicas do “capitalismo de vigilancia™ a ampla liberdade de acesso
aos dados das pessoas vem sendo limitada pelo Direito e pelas plataformas,
especialmente quanto a garantia de transparéncia e de responsabilizagdo
(accountability) (De Gregorio, 2021). Exemplos desse movimento
regulatorio se encontram ao longo dos ultimos anos, quando diferentes
regimes regulatérios buscaram responder a esses desafios: o GDPR
(General Data Protection Regulation) europeu consolidou uma abordagem
baseada em direitos fundamentais e accountability (Regulation (EU)
2016/679 of the European Parliament and of the Council of 27 April 2016);
a LGPD (Lei Geral de Prote¢do de Dados) brasileira incorporou os
principios de prevencao, necessidade e responsabilizagdo (Brasil, 2018); a
HIPAA (Health Insurance Portability and Accountability Act de 1996)
norte-americana estruturou forte preocupagio com integridade,
rastreabilidade e protecio de ePHI (Protected Health Information (PHI)
electronic); o Al Act europeu passou a regular os riscos sistémicos de
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sistemas de IA (Regulation (EU) 2024/1689 of the European Parliament and
of the Council of 13 June 2024) e o EHDS (European Health Data Space
Regulation,  2025)  prop6s infraestrutura interoperavel de
compartilhamento seguro de dados de satde.

Apesar desses avangos regulatorios, observa-se a persisténcia de uma
tensdo estrutural: os modelos tradicionais de IA dependem frequentemente
de grandes volumes de dados para o treinamento de algoritmos. Essa logica
produz problemas juridicos relevantes: ampliagdo dos riscos de vazamento,
intensificagdo das assimetrias de poder, aumento da dependéncia
tecnoldgica, dificuldades de auditoria, opacidade algoritmica e fragilidade
da soberania digital. O “capitalismo de vigildncia” exige uma grande
quantidade de dados para o treinamento de tecnologias de IA. Por outro
lado, o arcabougo regulatério-legislativo apresentado pretende limitar o
acesso a esses dados. Por conta dessas forcas em disputa, Rieke; Hancox; Li
et al (2020) alertam que o avango do Deep Learning (DL) na medicina,
especialmente em areas como radiologia e patologia, exige conjuntos vastos
de dados curados para atingir precisdo de nivel clinico. No entanto, o acesso
a esses dados é severamente limitado devido a preocupagdes com a
privacidade e regulamentagdes rigorosas. Mesmo com técnicas de
anonimizagdo, os autores entendem que elas sio insuficientes, pois técnicas
modernas permitem a reconstru¢do do rosto de um paciente a partir de
imagens de tomografia ou de ressonincia magnética. Esse cendrio cria “silos
de dados” que impedem o treinamento de modelos robustos e
generalizaveis.

E precisamente nesse ponto que as arquiteturas distribuidas passam a
assumir relevancia institucional.

3 FEDERATED LEARNING (FL) E A TRANSICAO
DA GOVERNANCA POR TRANSFERENCIA
PARA A GOVERNANCA POR COORDENACAO

A necessidade de dados gerados pelos diversos setores da sociedade,
com énfase nos relacionados a saude (dados sensiveis ou especiais),
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necessarios ao funcionamento dos sistemas de IA, enfrenta limitacdes
regulatorias especificas. Esses bloqueios sdo necessarios para “tentar”
controlar o avango do “capitalismo de vigilancia” (Zuboff, 2015; 2019) ou
do “capitalismo informacional” (Cohen, 2019).

Cohen (2019) argumenta que as infraestruturas informacionais
operam cada vez mais como mecanismos de ordenagio social, e ndo apenas
como sistemas técnicos. A concentragdo de dados em arquiteturas
centralizadas cria dependéncias que afetam ndo apenas os mercados, mas
também a autonomia institucional e a governan¢a democratica. No
dominio da satide, essas assimetrias podem influenciar as agendas
cientificas, o acesso a inova¢do e até mesmo as prioridades de satde
publica. Isso sinaliza que o problema vai além das preocupagdes com a
privacidade. As infraestruturas centralizadas concentram o préprio poder
epistémico. Instituicbes que controlam grandes conjuntos de dados
frequentemente adquirem influéncia desproporcional sobre o
desenvolvimento de modelos, os critérios de validacio e os padrdes
algoritmicos. Essa concentragdo torna-se ainda mais problematica em
contextos transnacionais, em que os dados gerados em uma jurisdigdo
podem ser processados, armazenados ou monetizados em diferentes
ambientes regulatorios. Como resultado, a centralizagdo da informacéio
cruza-se cada vez mais com debates mais amplos sobre soberania digital e
assimetrias geopoliticas.

Diante dessas perspectivas criticas, analisa-se o papel do Federated
Learning (FL) como uma das alternativas relevantes para as transformagdes
arquiteturais recentes na engenharia de sistemas de IA (Sum; Pritee; Saha
etal. 2026). Desde logo, destaca-se que esse caminho néo se apresenta como
a solucdo definitiva para as questdes apontadas até o momento. Pelo
contrario, é uma opgdo que devera ser discutida, investigada
cientificamente e testada, com a observagio rigorosa de seus
desdobramentos praticos.

De acordo com Kairouz; McMahan; Avent et al. (2021), “Federated
Learning (FL) é um ambiente de aprendizado de maquina em que muitas
partes interessadas (por exemplo, dispositivos mdveis ou organizagdes
inteiras) treinam colaborativamente um modelo sob a orquestra¢io de um
servidor central (por exemplo, um provedor de servi¢os), mantendo os
dados de treinamento descentralizados. Ele incorpora os principios de
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coleta focada e de minimizagao de dados e pode mitigar muitos dos riscos
e custos sistémicos de privacidade decorrentes do aprendizado de maquina
tradicional e centralizado”. No FL, os dados permanecem armazenados
localmente nas institui¢des participantes. O que circula entre os nds da rede
sdo parametros de aprendizado, gradientes ou atualizagdes de modelo.
Diferentemente dos modelos tradicionais de Machine Learning (ML), em
que os dados sao agregados em repositorios centralizados para treinamento
algoritmico.

Essa diferenca técnica possui consequéncias juridicas relevantes: ao
reduzir a necessidade de transferéncia internacional massiva de dados
pessoais - no caso deste artigo, dados de satde -, o FL torna-se compativel
com principios centrais de protecio de dados presentes nos documentos
protetivos antes referidos.

O FL, de acordo com Rieke; Hancox; Li et al (2020), surge como uma
alternativa para treinar algoritmos colaborativamente, sem a necessidade
de compartilhar dados brutos. Em vez de centralizar as informag¢des em um
Data Lake, o processo de aprendizado ocorre localmente em cada
instituicao. Com isso, pode-se destacar que o FL ndo se trata meramente de
uma técnica de aprendizado de mdquina distribuido, mas sim de uma
infraestrutura emergente de governanga computacional capaz de
operacionalizar a coordenag¢do transnacional de dados, preservando a
privacidade, respeitando as jurisdicbes e sendo semanticamente
interoperavel (Zekiye; Ozkasap, 2023). Dessa forma, o FL evidencia
algumas possibilidades promissoras, como a reorganizagio das relagdes de
poder em torno dos dados, a redefinicdio da soberania informacional, a
alteracdo dos mecanismos de compliance, a transformac¢io da governancga
institucional e a produgdo de novas formas de coordenagio regulatoria.
Vale destacar: o FL deixa de ser apenas Machine Learning Distribuido
(MLD) e passa a ser uma arquitetura institucional de colaboracio regulada,
sem centralizagdo informacional (Dayan; Roth; Zhong et al, 2021). O FL,
em relacdo ao GDPR, atende especialmente a: minimiza¢cdo de dados,
privacidade desde a concepcdo, privacidade por padrdo, limitagio da
finalidade, responsabilizagdo e seguranca desde a concepgdo. No contexto
da LGPD, o FL também dialoga fortemente com os principios da
necessidade, da prevencdo, da seguranga, da responsabilizagio e da
adequagdo. No tocante ao HIPAA, o FL permite realizar o treinamento
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colaborativo sem que os dados clinicos do PHI precisem sair dos hospitais
ou serem centralizados, reduzindo riscos de violagdo de privacidade e
facilitando a aderéncia as exigéncias regulatdrias de protecao desses dados
(Barbaria; Jemai; Ceylan et al, 2025; Pati; Kumar; Varma et al, 2024).

Em ambientes hospitalares globais, isso permite que hospitais
europeus mantenham a conformidade com o GDPR, hospitais brasileiros
observem a LGPD e as instituigdes norte-americanas preservem a
compatibilidade com o HIPAA, sem a necessidade de uma unificagio fisica
integral das bases de dados (Habu; Dhabariya; Lal Pal et al 2025).

Do ponto de vista institucional, esse movimento gerado pelo FL
representa uma transi¢ao paradigmatica: a governanga internacional deixa
de ser baseada prioritariamente na transferéncia de dados e passa a operar
por meio da coordenag¢io interoperavel de aprendizado distribuido. Essa
mudanga altera o préprio objeto da regulagdo. O foco deixa de ser apenas
“quem transfere dados para quem” e passa a envolver: coordenagio
algoritmica, verificabilidade computacional, governan¢a de parametros,
auditabilidade distribuida e seguranga criptografica. Por isso, a pergunta
passa a ser: “como coordenar a inteligéncia coletiva sem violar direitos
fundamentais, a soberania regulatéria e a autonomia institucional?” Esse
questionamento é relevante, pois as arquiteturas avangadas de FL podem
incorporar: “secure aggregation” (protegdo criptografica das atualizagdes
locais), “differential privacy” (protegdo estatistica contra inferéncias),
“homomorphic encryption”, “zero-knowledge proofs” (Kairouz; McMahan;
Avent et al, 2021). Tais mecanismos fortalecem a protecio contra
inferéncia reversa, reconstrucio de dados e ataques adversarios. Mais do
que uma simples solu¢io tecnoldgica, o FL emerge como um mecanismo
institucional para a reorganizagdo da governanga transnacional de dados.

A integragdo entre IA, blockchain e sistemas de satde é apresentada
como um dos campos mais promissores - e, simultaneamente, mais
complexos - da medicina computacional contemporinea. Com a crescente
adogao de abordagens orientadas por dados para a medicina de precisio, o
suporte a decisdo clinica e a gestdo populacional em satde, torna-se
indispensavel o desenvolvimento de mecanismos colaborativos capazes de
garantir seguranga, privacidade e conformidade regulatéria no tratamento
de informagdes médicas (Zafar, 2025). Nessa direcdo, o trabalho de
Shahsavari; Baseri; Hafid et al (2026) propde a combinagio de FL e

96 Revista JurisFIB | ISSN 2236-4498 | Volume XVII | Ano XVII | 2026 | Bauru - SP



Wilson Engelmann

blockchain para viabilizar analises médicas distribuidas sem
compartilhamento direto de dados sensiveis. Embora o FL possibilite o
treinamento  colaborativo  entre instituicdes, preservando a
confidencialidade das bases de dados - em consondncia com as normas
HIPAA, GDPR e LGPD -, os autores destacam que essa abordagem ainda
estd sujeita a ameagas relevantes, como a manipula¢do de modelos e o
vazamento de gradientes.

Para enfrentar essas limita¢des, o estudo examina o conceito de
“Blockchain-based Federated Learning (BCFL)” (Issa; Moustafa; Turnbull
et al, 2023), explorando caracteristicas da blockchain, como a
descentralizagdo, a imutabilidade e os mecanismos de consenso, com o
objetivo de ampliar a confianga, a rastreabilidade e a auditabilidade dos
processos.

Qual o motivo dessa interrelacio entre os dados de satude, a
blockchain e o FL? Segundo dados recentes (Blockchain in healthcare
market size, share, and trends 2026 to 2035), o mercado global de
blockchain aplicado a satide movimentou aproximadamente US$ 12,92
bilhdes em 2025, com expectativa de alcangar cerca de US$ 234,97 bilhoes
até 2035, apresentando uma taxa composta de crescimento anual (CAGR)
de 33,65% no periodo de 2026 a 2035. Esse crescimento é impulsionado,
sobretudo, pelo avango da digitalizagdo no setor e pela crescente demanda
por tecnologias mais eficientes para o armazenamento, compartilhamento
e gerenciamento de dados médicos (aqui compreendidos os dados de satide
e a comercializacio de medicamentos).

4 BLOCKCHAIN PERMISSIONADA,
AUDITABILIDADE E  INFRAESTRUTURAS
REGULATORIAS COMPUTACIONAIS

A tecnologia blockchain pode ser estruturada segundo distintos
modelos de governanga e controle de acesso, geralmente divididos em trés
modalidades: redes publicas, permissionadas e privadas (Belen-Saglama;
Altuncua; Lu et al, 2023). Nas blockchains publicas, o ambiente ¢é
amplamente descentralizado e acessivel, de modo que qualquer individuo
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ou organizagdo pode participar da rede e interagir com os registros
armazenados. Por outro lado, as blockchains permissionadas adotam
mecanismos de autorizagdo restritivos, nos quais determinadas fungdes,
especialmente a inser¢io e a validagdo de dados, permanecem reservadas a
participantes previamente autorizados. Esse é o modelo que utilizaremos
nesta segdo para tratar dos dados de satde (J., Andrew; Isravel; Sagayam et
al, 2023). Quando tais competéncias sdo concentradas exclusivamente em
uma Unica entidade, caracteriza-se a denominada blockchain privada.
Associados a essa infraestrutura tecnoldgica encontram-se os “contratos
inteligentes”, instrumentos digitais programaveis capazes de executar
automaticamente comandos previamente estabelecidos. Por meio deles,
protocolos operacionais e regras negociais podem ser implementados de
forma autdbnoma em ambiente distribuido, reduzindo a necessidade de
interven¢do humana ou de intermedidrios para assegurar o cumprimento
das condigdes pactuadas (Kostick-Quenet; Compagnucci; Aboy et al, 2025).

Em ecossistemas regulados, especialmente na satide e na cadeia de
suprimentos farmacéuticos, as blockchains permissionadas apresentam
vantagens significativas em relagdo as demais categorias. Enquanto
blockchains publicas podem gerar problemas relacionados a imutabilidade
absoluta, exposi¢do excessiva de metadados e dificuldades de governancga
regulatdria, as blockchains permissionadas permitem: controle de acesso,
governanga institucional, segmentagio de permissdes, rastreabilidade
auditével e conformidade regulatéria mais robusta (Amin; Akhtar; Hoque
et al, 2025). Devido a esses aspectos, destaca-se, neste estudo, o uso da
blockchain permissionada.

No contexto da saude digital, a blockchain permissionada pode
fortalecer: “logging” regulatdrio, “audit trails”, integridade documental,
rastreabilidade de acesso, governanga de consentimento e verificagdo da
integridade de modelos de IA. Apesar desses aspectos positivos, a
compatibilidade entre a blockchain e a prote¢ao de dados exigira cautela.
A pesquisa de Belen-Saglama; Altuncua; Lu et al (2023) destaca que a
imutabilidade estrutural das cadeias distribuidas pode entrar em tensio
com: direito ao esquecimento, direito a retificacdo, limitagdo temporal,
minimiza¢io de dados, dificuldade de identificar controladores e
operadores de dados, incertezas sobre a lei aplicvel e as transferéncias
internacionais.
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Por essas razdes, a literatura contemporinea (Zafar, 2025;
Arabsorkhi; Khazaei, 2024; Haque; Islam; Hyrynsalmi et al, 2021; Mayer;
Costa; Righi, 2020) e os proprios reguladores europeus (European Data
Protection Board - EDPB, and Summary, 2025) vém enfatizando que todos
os dados pessoais devem ser armazenados off-chain e ndo diretamente on-
chain. As Guidelines 02/2025 sobre o processamento de dados pessoais por
meio de tecnologias blockchain, publicadas pelo EDPB, sinalizam na
mesma dire¢io e representam um dos marcos regulatérios mais
importantes recentes sobre a compatibilidade entre blockchain e protegdo
de dados. Essas Guidelines partem de uma premissa fundamental:
blockchain ndo estd fora do escopo do GDPR. Ao contrario, qualquer
utilizagdo de blockchain envolvendo dados pessoais permanece
integralmente submetida aos principios europeus de prote¢do de dados. Ao
mesmo tempo, as Guidelines reforcam a tendéncia crescente de
transformar a infraestrutura computacional em objeto direto de regulagiao
juridica. A arquitetura deixa de ser mero suporte técnico e passa a
constituir uma dimensdo normativa da propria governanca regulatéria.

Modelos mais compativeis com o GDPR tendem a utilizar a
blockchain apenas para: “hashes” criptograficos, provas, registros de
integridade, “logs” minimos e referéncias verificiveis. Dados sensiveis
permanecem off-chain, sob a governanga institucional local. Essa
arquitetura hibrida fortalece a compatibilidade regulatéria sem renunciar
a auditabilidade distribuida. Nesse panorama, a blockchain permissionada
pode ser compreendida como wuma infraestrutura regulatdria
computacional. A regulacio deixa de depender exclusivamente de
supervisdo “ex post” e passa a ser parcialmente incorporada ao proprio
design da infraestrutura.

Ao mesmo tempo, a0 promover o acoplamento entre a Blockchain e
a FL, observa-se que essa tltima assume o papel de implementar restrigoes
regulatdrias, impor limites arquiteturais e viabilizar a operacionaliza¢do do
“compliance” (Zafar, 2025). Com esse movimento, o “compliance” nio
depende apenas de contratos, consentimentos ou documentos, mas
também emerge da propria arquitetura técnica. Dessa forma, nasce o
“compliance by architecture”. Nesse cendrio inovador, a relevincia do LF
vai além da otimizacdo computacional. Arquiteturas federadas servem cada
vez mais como mecanismos de minimiza¢do estrutural, reduzindo a
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necessidade de transferéncia de informacgdes sensiveis entre fronteiras
institucionais e jurisdicionais (Zekiye; Ozkasap, 2023). As estruturas
tradicionais de privacidade frequentemente operam apos a circulagio de
dados (Dayan; Roth; Zhong et al, 2021).

Os mecanismos de conformidade focam-se em autorizagdes,
salvaguardas contratuais, estruturas de consentimento e obrigagdes de
responsabilizagdo posterior. O FL reformula parcialmente esta logica ao
incorporar a minimizag¢io diretamente a arquitetura de coordenagio. Essa
distingdo ¢ crucial. Em vez de regular a circulagdo irrestrita depois de esta
ocorrer, o FL procura reduzir a necessidade estrutural da circulagio desde
o principio (Shahsavari; Baseri; Hafid et al, 2026). A arquitetura, portanto,
operacionaliza principios fortemente associados & privacidade desde a
concepgdo. Conjuntos de dados sensiveis permanecem armazenados
localmente, enquanto as atualizagdes do modelo circulam por meio de
protocolos computacionais controlados. Nesse sentido, o FL assemelha-se
cada vez mais a uma infraestrutura de preserva¢io da privacidade do que a
uma mera técnica de otimizagéo distribuida (Oladejo; Adebayo; Olufemi et
al, 2025). Tecnologias adicionais refor¢am ainda mais essa dindmica (Rieke;
Hancox; Li et al, 2020). Mecanismos de privacidade diferencial visam
limitar os riscos de reidentificagdo. Protocolos de agregagdo seguros
reduzem a exposig¢do das contribuigdes locais. A criptografia homomorfica
permite computagdo sobre informagdes criptografadas, enquanto
ambientes de execugdo confidveis reforcam as garantias de integridade
durante o processamento distribuido (Akavaram, 2025; Kairouz;
McMahan; Avent et al, 2021). Nenhum desses mecanismos elimina
completamente os riscos. Ataques de inversio de modelo, vazamento de
gradiente e inferéncia de pertencimento continuam sendo desafios
importantes. No entanto, a arquitetura geral altera significativamente a
distribuicdo da exposi¢do informacional em ecossistemas colaborativos
(Akavaram, 2025).

Para qualificar filosoficamente e juridicamente as relagdes entre a
blockchain, FL e as infraestruturas regulatérias computacionais, busca-se
emprestar uma categoria formulada por Hildebrandt (2018), a saber, “Legal
protection by design”, que visa integrar salvaguardas tecnoldgicas que
garantam a capacidade humana de desafiar e contestar decisdes
automatizadas, isto é, uma arquitetura sociotécnica voltada a preserva¢io
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juridica substantiva em ambientes computacionais. Portanto, propde-se a
substituicdo do “legal by design”, caracterizado pela concentragio na
conformidade estrita com o texto legal ou a mera automagio da
conformidade juridica (Hildebrandt, 2018, p. 34-35; Hildebrandt, 2020, p.
251-252). Diante dos desafios observados no cenario das tecnologias
digitais, esse caminho ndo sera isento de dificuldades. Apesar disso, a
pesquisa pretende demonstrar a viabilidade de propor elementos de uma
arquitetura de escolha que atenda a padrdes minimos, proporcionando
protecio eficaz e pratica. Vale dizer, se concorda com Hildebrandt (2018;
2020) que a formulagdo deve ser deslocada da automagio da obediéncia
normativa para a preservacio da contestabilidade, da participagido
democratica e das garantias fundamentais. Essas se consideram para além
dos direitos fundamentais previstos nas Constitui¢des democraticas, a fim
de incluir também a preocupagdo com o atendimento dos Direitos
Humanos, isto ¢, as declaragdes internacionais - sejam internacionais,
sejam regionais -, bem como as decisdes de cortes internacionais que
decidem casos sobre viola¢des desses direitos.

Ao mesmo tempo, busca-se trazer a estrutura tecnoldgica uma
reinterpretagdo de principios juridicos, aceitos em diversos regimes
juridicos e aplicaveis aos avangos tecnoldgicos, especialmente os
promovidos pela IA, que se conectam as bases tecnoldgicas examinadas até
o momento. Adotam-se alguns dos principios divulgados em 2019 pela
OECD, como a IA centrada no ser humano, crescimento inclusivo e
sustentavel, bem-estar, transparéncia e explicabilidade, robustez e
seguranga, e accountability. Além desses principios, incorporam-se
também alguns dos principios publicados no “The AI Index 2026 Annual
Report by Stanford University” (Sajadieh; Fattorini; Perrault et al,
2026): validade e confiabilidade, privacidade, gestio de dados, autonomia
e agéncia humanas e contestabilidade.

Esses principios sdo aceitos em diversos paises e dialogam entre si. Os
principios funcionardo em um conjunto renovado de fontes do Direito, no
qual se agregam, especialmente, os standards técnicos. Essas fontes do
Direito viabilizam a concretizagdo do “Legal protection by design”.
Tradicionalmente, as conexdes entre a Teoria do Direito e a Teoria das
Fontes do Direito se desenvolvem por meio da seguinte classificagdo:
normas juridicas como género, que abrange duas espécies: as regras (as leis
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em geral, sobretudo a produgao legislativa estatal) e os principios juridicos.
Entretanto, os avancos tecnologicos e a globalizagdo vém evidenciando a
emergéncia de uma nova categoria juridica: os standards técnicos, como os
da GS1.

5 STANDARDS GS1, INTEROPERABILIDADE
GLOBAL E ECOSSISTEMAS DE SUPPLY CHAIN
EM SAUDE

A Teoria das Fontes do Direito tem acompanhado os avangos
tecnologicos, por meio da valorizagdo de outras formas de manifestagio da
regulagdo. Essa perspectiva é confirmada por uma publicagio do World
Bank (2025), na qual os standards sdo concebidos como catalisadores do
desenvolvimento, da qualidade da infraestrutura e da confianga, na
conjugacido de esforgos publicos e privados vinculados a economia, ao
capital humano, a0 meio ambiente e a governanca. A partir desse conjunto
de possibilidades de regulagdo por meio de standards, busca-se apresentar
solugdes para desafios globais, entre os quais se destacam as questdes
relacionadas ao setor da satde.

A agéncia UNIDO (2025), que “é¢ uma agéncia especializada das
Nagdes Unidas (United Nations Industrial Development Organization, da
sigla em inglés) com um mandato tinico para promover o desenvolvimento
industrial inclusivo e sustentavel”, refor¢a a importancia dos standards, pois
impulsionam a “competitividade, a inovag¢do e o crescimento econémico e
industrial sustentdvel” (UNIDO, 2025). Portanto, ha duas evidéncias
sélidas que indicam a importancia regulatdria e organizacional dos padroes
técnicos.

E nesse contexto que os padrées da GS1 assumem relevancia
estratégica. Vale destacar que a governanga distribuida de dados em satde
depende nio apenas de protecdo juridica e de seguranga computacional,
mas também de interoperabilidade seméntica e operacional. A GS1
desenvolveu padrdes globais voltados a identificagdo, a rastreabilidade e a
interoperabilidade em cadeias globais de suprimento. Inicialmente
associados ao varejo e a logistica, esses padrdes tornaram-se fundamentais
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para os ecossistemas farmacéuticos, hospitalares e de dispositivos médicos
(GS1 - About, 2022). Entre os principais mecanismos destacam-se: GTIN
(Global Trade Item Number), GLN (Global Location Number), EPCIS
(Electronic Product Code Information Services), DataMatrix, Serializacdo
global de produtos, Digital Link, CBV (Core Business Vocabulary), entre
outras categorias de padrdes (GS1 Style Guide, 2025).

No setor de saude, esses padrdes permitem: rastreamento de
medicamentos, combate a falsificagdo, interoperabilidade logistica,
sincronizagio de cadeias globais de suprimento, coordenagio
transnacional de eventos clinicos e logisticos. Todas essas caracteristicas
sdo fundamentais para viabilizar a estrutura de supply chain em saude,
especialmente no cuidado com os dados pessoais e sensiveis de saude: “GS1
Healthcare vislumbra um futuro em que o setor de satde alcance a
implementacio harmonizada de padrdes globais em processos clinicos e de
negocios, possibilitando interoperabilidade, qualidade ideal e eficiéncia na
prestacio de cuidados de satide em beneficio dos pacientes” (GS1
Healthcare Strategy 2023-2027).

A incorporacdo de padrdes GS1 em arquiteturas distribuidas de IA
tem implicagdes particularmente relevantes. Primeiro, os padroes
oferecem uma linguagem interoperavel global capaz de conectar multiplos
ecossistemas regulatorios (GS1 CBV - Core Business Vocabulary Standard,
2022). Segundo, permitem rastreabilidade verificivel em sistemas
distribuidos (GS1 Traceability, 2022). Terceiro, facilitam a integragao entre
hospitais, laboratérios, fornecedores, autoridades regulatorias, plataformas
de IA, infraestruturas de blockchain e pacientes (GS1 Blockchain, 2022).

Em um cendrio de FL aplicado 4 satude global, padrées GS1 podem
funcionar como uma camada semantica de interoperabilidade regulatoria.
Isso significa que a coordenagdo distribuida ndo depende apenas de
infraestrutura computacional, mas também da padronizagdo global dos
fluxos informacionais (Nguyen; Bekrar; Le et al, 2025). Os padrdes GS1
evidenciam um grande potencial para viabilizar o “didlogo” entre diversos
sistemas juridicos, especialmente quando operam em conjunto com o FL e
com as possibilidades proporcionadas pelo amplo uso da blockchain. Além
disso, dadas as caracteristicas do FL, torna-se mais vidvel cumprir as
determinagdes regulatdrias da UE, do Brasil e dos Estados Unidos.
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6 GDPR, LGPD, HIPAA E A EMERGENCIA DA
SOBERANIA DIGITAL DISTRIBUIDA

A expansio gradativa da economia digital gera crescente preocupagio
com a soberania digital. Os Estados (aqui entendidos como os Paises)
passaram a perceber que a dependéncia tecnoldgica excessiva compromete
a autonomia regulatéria, a capacidade institucional e a seguranca
estratégica dos dados, sejam privados ou publicos. Por isso, uma das
implicagdes mais significativas do FL reside em seu potencial relagio com
formas distribuidas de soberania sobre dados. Em sistemas centralizados
convencionais, as institui¢des frequentemente perdem o controle
significativo sobre os ativos informacionais assim que os conjuntos de
dados sdo transferidos para repositdrios externos ou para plataformas
computacionais. Mesmo quando hd prote¢des contratuais, a governanga
operacional frequentemente se concentra em orquestradores centralizados
(Li; Xu; Hu et al, 2025). O FL reorganiza parcialmente essas estruturas,
preservando o controle local sobre os conjuntos de dados subjacentes.
Hospitais, laboratdrios e sistemas nacionais de saude podem participar da
produgdo colaborativa de inteligéncia, mantendo a governanca sensivel a
jurisdicdo sobre as informac¢des armazenadas localmente. Essa dindmica
torna-se particularmente relevante em ecossistemas de saude
transnacionais (Akhmetov; Latif; Tyler et al, 2025).

A Unido Europeia assumiu uma posigao particularmente relevante
nesse processo. O GDPR representou ndo apenas uma legislagio de
protecao de dados, mas também um instrumento geopolitico de afirmag¢ao
regulatoria. Posteriormente, o Al Act, o Data Governance Act (2022), o
Data Act (2023) e o EHDS (European Health Data Space, 2025) ampliaram
essa estratégia e o ecossistema regulatério aplicavel aos dados de saude.
Além disso, devido ao “efeito Bruxelas”, esse conjunto regulatério podera
ser aplicado fora do territorio europeu, principalmente por meio de cadeias
negociais estrangeiras estruturadas com empresas localizadas na Unido
Europeia.

No Brasil, a LGPD consolidou um alinhamento relevante aos
principios europeus, enquanto o debate sobre a soberania digital ganhou
for¢a em razdo da crescente dependéncia de infraestruturas globais de
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dados. Nesse aspecto, cabe destacar que, em janeiro de 2026, o Brasil e a
Unido Europeia reconheceram a equivaléncia na protegio de dados. Com
isso, amplia-se a seguranga juridica e cria-se um ambiente mais favoravel a
cooperagdo, a inovagdo e aos negocios digitais (Brasil, 2026).

Nos Estados Unidos, embora a abordagem permaneca mais
fragmentada, regimes setoriais, como a HIPAA, continuam exercendo
influéncia global na protegao de dados de satide (Barbaria; Jemai; Ceylan et
al, 2025; Anthoney, 2024).

Esses mecanismos nao eliminam a complexidade regulatéria, mas
reduzem a dependéncia estrutural da propriedade centralizada de
informagdes sensiveis. O modelo de governanga passa da concentragio de
dados a coordenagio distribuida. Com isso, observa-se um potencial
relevante para conciliar a colaboragdo internacional, a inovagdo
algoritmica, a preservagdo da autonomia regulatéria e a minimizagdo de
transferéncias transfronteiricas (Luo, 2026; Haripriya; Khare; Pandey,
2025).

A utilizagdo do FL, dos padrdes GS1 e da blockchain serd importante
para estabelecer pontes entre os fragmentos regulatdrios internacionais.
Essa combina¢do reduz a necessidade de centralizagdo fisica dos dados,
pois a arquitetura permite o treinamento colaborativo, mantendo os dados
sob governanga local. Isso favorece os modelos de soberania digital
distribuida. Nesse ponto, destaca-se algo inovador: a soberania deixa de
depender exclusivamente do controle territorial dos fluxos de dados e passa
a envolver o controle da arquitetura, a governanga da interoperabilidade, a
supervisdo algoritmica, a gestdo local de dados sensiveis e a auditabilidade
verificavel (Alexander, 2025). Essa transformacdo dara suporte ao que se
pode descrever como “Soberania de Dados Distribuida”: uma condi¢dao em
que multiplas instituicbes preservam a autoridade regulatéria local,
enquanto participam simultaneamente de ecossistemas computacionais
compartilhados (Ram; Mahajon; Deogade, 2026).

Trata-se de uma mudanga estrutural no modo como o Direito
operacionaliza a governanga transnacional, respeitando a soberania digital
dos sistemas juridicos relacionados e, a0 mesmo tempo, oferecendo uma
forma moderna e segura de promover o “compartilhamento” de dados de
saude sem infringir nenhum dos documentos legais aplicaveis ao caso.
Com o cruzamento criativo dos sistemas juridicos, permeado pela
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valorizagao juridica dos padroes GS1, do FL e da blockchain
permissionada, observa-se, na pratica, um modelo de governanga entre
alinhamentos publicos e privados, com o paciente e seus dados sensiveis ou
especiais no centro. A partir disso, propde-se, na sequéncia, um modelo
estruturado que podera dar conta da operacionalizagio da governanga
transnacional distribuida de dados de satude.

7 PROPOSTA DE MODELO ARQUITETURAL
INTEGRADO PARA ECOSSISTEMAS GLOBAIS
DE SAUDE

Considerando a perspectiva tedrica apresentada até o momento, a
seguir se expde um modelo em cinco camadas principais, em formato de
uma arquitetura que conjuga os elementos identificados na revisio da
literatura que se desenvolveu para esse estudo:

1) Camada de dados locais: os dados clinicos permanecem armazenados
localmente em hospitais, laboratérios ou outras instituicdes
autorizadas. Ndo ocorre a centralizagdo massiva de dados sensiveis.
Cada instituicdo mantém a governanga local, a conformidade
regulatoria propria, as politicas internas de seguranca e o controle
jurisdicional;

2) Camada de Federated Learning: os modelos de IA sdo treinados de
forma colaborativa. Apenas pardmetros, gradientes ou atualizagdes de
aprendizado circulam entre os participantes. A camada incorpora:
“secure aggregation”, “differential privacy”, mecanismos anti-
inferéncia e valida¢ao distribuida;

3) Camada de Blockchain Permissionada: a blockchain nido armazena
dados clinicos diretamente. Seu papel é: registrar logs auditaveis,
verificar a integridade, controlar as permissdes, registrar eventos
criticos e assegurar a rastreabilidade regulatoria. Os dados pessoais
permanecem off-chain;

4) Camada de interoperabilidade, identificagdo e seméntica distribuida:
essa camada poderd incorporar infraestruturas globais de
identifica¢do distribuida baseadas nos padroes GS1 e em arquiteturas
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como o ecossistema OLIOT (2026), originalmente desenvolvido para
suportar o rastreamento global em ambientes de Internet das Coisas
(IoT)*. Tais arquiteturas permitem a sincroniza¢do seméantica de
eventos, a identificagdo padronizada de ativos, a interoperabilidade
entre organizagbes e a rastreabilidade verificivel em cadeias
transnacionais de saude digital;

5) Camada de governan¢a regulatéria: essa é a camada juridica
propriamente dita e coordena accountability, auditoria, DPIAs
(“Data Protection Impact Assessment”, no caso do GDPR, em
especial por conta do contetido do seu art. 9°, onde se encontram os
dados especiais sobre satide), governanca institucional, supervisdo
algoritmica e conformidade transnacional. No caso da LGPD, tem-se
o “Relatério de Impacto a Protegdo de Dados” (artigos 5°, XVII, 10, §
3° e 38) e, na HIPAA, néo se adota um nome semelhante - seja em
relagdo ao modelo europeu, seja em relagdo ao modelo brasileiro -,
mas had uma exigéncia de avaliagdo de riscos e de seguranca (HIPAA
Security Rule, 2024, artigos 45 CFR § 164.306; §164.308 e § 164.402).

6) Camada final de certificacdo: aqui se dd a expedi¢do da chamada
“Pedigree Certification”, a ser emitida por intermédio do responsavel
pela blockchain permissionada, atestando que o “Legal Protection by
Design” foi respeitado, incluindo os DPIAs ou seus equivalentes, e a
regularidade do tratamento dos dados de satde, a partir do sistema
europeu, brasileiro ou americano, conforme for o caso.

Os “Pedigrees” foram inicialmente definidos no “Padrdo de Pedigree”,
ratificado pela EPCglobal, da seguinte forma: “Um ‘pedigree’ é um registro

4 Oliot (“Open Language for Internet of Things”) é uma plataforma de infraestrutura de
cddigo aberto projetada para revolucionar a forma como dados e servigos sdo
compartilhados. Ao aproveitar o sistema de codigo da GS1 e aderir aos seus padroes, a
Oliot visa fornecer uma plataforma segura e distribuida para identificar, capturar e
compartilhar dados. Além disso, a plataforma oferece um meio eficiente e flexivel de
registrar e descobrir servigos. A Oliot ganhou forga global, tendo sido baixada em mais
de 55 paises, e continua a capacitar organizagdes em todo o mundo. A Oliot adotou
tecnologias de ponta, como blockchain e big data, para facilitar uma abordagem
eficiente e segura para o compartilhamento de dados e servigos. Ao incorporar esses
avangos, a Oliot busca promover a colaboragdo, a inovagdo e a criagido de valor,
permitindo o compartilhamento e a utilizagdo continuos de dados e servigos entre
diversas entidades. A Oliot ja obteve implementagdes bem-sucedidas em varios projetos
de cidades inteligentes, navios inteligentes e 6nibus inteligentes (OLIOT, 2026).
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certificado que contém informagdes sobre cada distribuicdo de um
medicamento prescrito. Ele registra a venda de um item por um fabricante
farmacéutico, quaisquer aquisicoes e vendas por atacadistas ou
reembaladores e a venda final para uma farmadcia ou outra entidade que
administra ou dispensa o medicamento. O ‘pedigree’ contém informacdes
sobre o produto, a transagdo, o distribuidor e o destinatdrio, além de
assinaturas.” Embora a descri¢do acima de um “pedigree” seja apresentada
no contexto das cadeias de suprimentos farmacéuticas, a interpretagio da
defini¢do destaca requisitos importantes para o desenvolvimento de um
padrdo genérico de ontologia de conteudo para “pedigrees”, que possa ser
reutilizado em varios setores.

Recentemente, o conceito de “Pedigree baseado em eventos” foi
proposto, utilizando a especificagdio EPCIS da EPCglobal para capturar
eventos da cadeia de suprimentos e gerar conjuntos de dados de
rastreabilidade a partir de um subconjunto relevante desses eventos (GS1 -
Pedigree Standard, 2007; Solanki; Brewster, 2009; Solanki; Brewster, 2014).

O EPCIS - Electronic Product Code Information Services (GSI1 -
EPCIS and CBV Implementation Guideline, 2023) constitui o principal
padrio de compartilhamento de dados desenvolvido pela GSI1 para
promover visibilidade informacional tanto no &mbito interno das
organiza¢des quanto ao longo das cadeias globais de suprimentos,
envolvendo parceiros comerciais e demais stakeholders. Sua estrutura
permite registrar e compartilhar informagdes interoperaveis relacionadas a
produtos e ativos, contemplando elementos como identificagio,
temporalidade, localizagdo, motivagdo dos eventos e condigdes
operacionais associadas. Desse modo, o standard viabiliza a rastreabilidade
do status, da movimentagio e da cadeia de custédia dos bens em
ecossistemas logisticos distribuidos. Com isso, pretende-se conectar o
mundo fisico ao digital.

De modo complementar ao EPCIS, o GS1 desenvolve o CBV (Core
Business Vocabulary), que atua como um padrio associado, fornecendo
definicbes padronizadas de valores seménticos utilizados no
preenchimento das estruturas de dados previstas pelo préprio EPCIS. Sua
fun¢do consiste em assegurar a consisténcia interpretativa e a
interoperabilidade seméntica entre diferentes sistemas, organizagdes e
contextos operacionais (GS1 - Core Business Vocabulary - CBV, 2022). O
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vocabulario comum favorece a comunicagdo e a compreensdo das regras a
cumprir. Isso ndo significa que haja uma aplica¢do automatica, mas o
ponto de partida das categorias é comum e, no CBV, ha um “locus”
acessivel a todas as partes interessadas, inseridas na cadeia global de
circulagdo dos dados de saude.

A organizagdo GS1 reconhece que os requisitos empresariais e as
infraestruturas tecnoldgicas estio em constante transformagdo. Nesse
cenario, o EPCIS vem sendo progressivamente aprimorado para ampliar os
niveis de transparéncia relacionados & fabricagdo, a distribuicdo e a
circulagao de produtos ao longo de cadeias globais de suprimentos. Em
consonéncia com os processos contemporaneos de transformagio digital,
sustentabilidade e economia circular, as versdes mais recentes dos
standards passaram a incorporar mecanismos padronizados para a
inclusio de dados provenientes de sensores, bem como certificagdes
relativas a produtos e processos, fortalecendo a utilizagdio de uma
linguagem comum entre sistemas interoperaveis (GS1 - EPCIS and CBV
Implementation Guideline, 2023).

O modelo arquitetural proposto busca compatibilizar a inova¢io
tecnologica, a protecio de dados e a governanga regulatdria em
ecossistemas globais de saude digital. Em vez de adotar estruturas
centralizadas de armazenamento e processamento, a arquitetura
fundamenta-se em uma logica distribuida de coordenagio institucional, na
qual diferentes camadas exercem fun¢bes complementares de
interoperabilidade (“o alinhamento e a colabora¢io com os parceiros da
cadeia de suprimentos sio essenciais. E aqui que os padrées entram em
cena. Os padrdes abertos da cadeia de suprimentos permitem a
interoperabilidade entre todas as partes, estabelecendo um conjunto
comum de regras para identificagdo, captura, compartilhamento e uso de
dados”), rastreabilidade (“capacidade de rastrear a histdria, a aplicagdo ou
a localizagdo de um objeto”), auditabilidade (GS1 - Global Traceability
Standard, 2017) e supervisdo regulatoria.

Na camada de dados locais, os dados clinicos permanecem sob a
custédia das proprias instituicdes responsiveis pelo tratamento,
preservando-se a soberania informacional, as exigéncias jurisdicionais e os
principios de minimiza¢do de dados previstos em marcos regulatdrios
como o GDPR, a LGPD e a HIPAA (Smietanka; Pithadia; Treleaven, 2020).
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Esses trés marcos regulatdrios serviram para orientar a pesquisa. Sobre essa
base, a camada do Federated Learning permite o treinamento colaborativo
de modelos de inteligéncia artificial sem a necessidade de transferéncia
massiva de dados pessoais, reduzindo os riscos associados a circulagdo
transfronteirica de informagdes sensiveis e incorporando mecanismos
técnicos de protegao, como “differential privacy” e “secure aggregation”

A camada de blockchain permissionada atua como infraestrutura
distribuida de verificabilidade institucional, assegurando a integridade, a
rastreabilidade e a auditabilidade dos eventos relevantes do sistema, sem
armazenar diretamente dados clinicos na cadeia. Paralelamente, a camada
de interoperabilidade, identificagdo e seméntica distribuida incorpora os
standards GS1 EPCIS/CBV (GS1 - EPCIS and CBV Implementation
Guideline, 2023) e a arquitetura de rastreamento distribuido associada ao
ecossistema OLIOT (2026), permitindo a sincronizagio semantica de
eventos, interoperabilidade organizacional e rastreabilidade verificavel em
cadeias transnacionais de saude digital e logistica hospitalar.

Por fim, a camada de governanga regulatoria opera como um eixo de
coordenagdo juridica e institucional da arquitetura, articulando
mecanismos de “accountability”, auditoria, avalia¢do de impacto sobre a
protecdo de dados (DPIAs e outras denominagdes que esse processo possa
receber), supervisao algoritmica e conformidade regulatdria transnacional.
Nesse sentido, o modelo procura deslocar uma parte significativa da
conformidade normativa para a propria infraestrutura tecnoldgica,
aproximando-se de uma légica de “compliance by architecture” aplicada a
governanga distribuida da saiude digital. Como forma de atestar a
conformidade com todas as exigéncias regulatdrias, o responsavel pela
blockchain permissionada emitira o documento intitulado “Pedigree
Certification” (Solanki; Brewster, 2014), que comprovara a regularidade e
o devido cuidado com os dados de satde.
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8 LIMITACOES, RISCOS E TENSOES JURIDICAS
PERSISTENTES

Apesar do potencial da arquitetura distribuida aqui fundamentada,
persistem desafios relevantes. Vale dizer que nem todos os riscos e tensoes
conseguem ser neutralizados.

Primeiro, o FL nio elimina completamente os riscos que poderio ser
langados contra a privacidade. Ataques de “inferéncia reversa” (inferir
informagdes sensiveis de forma genérica), de “model inversion” (buscam
reconstruir atributos ou dados utilizados no treinamento do modelo) e de
“membership inference” (buscam identificar se determinada pessoa
integrou o conjunto de treinamento, gerando riscos relevantes a
privacidade em contextos de saude) sdo desafios importantes (Almutairi;
Barnawi, 2023; Gosselin; Vieu; Loukil et al. 2022; Shokri; Stronati; Song et
al, 2017).

Em segundo lugar, a blockchain permanece tecnologicamente e
juridicamente complexa. Mesmo em redes permissionadas, como é o caso
deste estudo, persistem problemas relacionados a governanga institucional,
a definicdo de responsabilidades, a gestdo de chaves criptograficas, a
interoperabilidade regulatéria e a escalabilidade (Zhu; Bo; Peng, 2026; De
Filippi; Mannan; Reijers, 2020). A questio que fica é: quem regula o
funcionamento da blockchain?

Terceiro, a fragmentagdo regulatoria internacional continua a gerar
inseguranga juridica. Os standards da GS1, com sua arquitetura voltada a
dados de sadde, visam superar esses desafios. Isso estd explicitamente
contido no “The GS1 Healthcare Strategy 2023-2027”: “[...] C. [...] A
implementagdo globalmente integrada dos padrées GS1 para
compartilhamento de dados continua sendo a meta ambiciosa da GS1. Na
pratica, os sistemas de gerenciamento de dados para rastreabilidade sdo
baseados em diferentes requisitos regulatdrios, tanto regionais quanto
nacionais. Como resultado, o foco da GS1 Healthcare é garantir que os
padroes GS1 para compartilhamento de dados sejam utilizados para apoiar
a implementagdo desses requisitos regionais/nacionais e permitir a
interoperabilidade entre esses sistemas regionais/nacionais” (2022, p. 20).
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A partir do positivismo juridico, notadamente da perspectiva
legalista, parte-se do pressuposto de que cada pais cria seu proprio marco
regulatdrio, adequado a uma época em que a globalizagdo das relagdes
socio-politico-economicas ainda era fraca. Observa-se, nos ultimos anos, o
aprofundamento de um novo processo em que o nacional e o global se
interconectam, seja de modo fisico, seja de modo digital, com énfase nesse
ultimo: a digitalizagdo de tudo. Nesse ambiente, diferente das possibilidades
da vertente positivista-legalista, analisa-se o incremento da emergéncia de
“regimes juridicos globais”, estruturados como conjuntos de principios,
regras, normas técnicas e processos decisdrios, além de outros conceitos e
estruturas alternativos, dos quais decorrem expectativas de acio em
ambitos funcionais predeterminados (Engelmann, 2023; 2022). Esse
conjunto compreende muito mais do que apenas organizagdes formais,
contratos e redes; representa “conjuntos de arranjos de governo’, ou seja,
redes de regras, normas e procedimentos que regulamentam o
comportamento e controlam seus efeitos (Teubner, 2016, p. 116-118).

O conjunto normativo assim identificado ndo opera na légica do
“‘comando e controle”, mas sim a partir de movimentos e mecanismos de
governanga, nos quais esses “arranjos de governo” se organizam com base
em elementos estruturantes proprios da governanga, tipicamente de
coordenagdo e ndo de subordinag¢io, como se observa nos modelos
legislativos estatais. Ao lado dos modelos normativos mencionados,
juntam-se também os cddigos corporativos de conduta, os “corporate
codes” (Teubner, 2016, p. 98). Esse é o movimento que fragmenta o
arcabougo juridico tradicional, evidenciando a incapacidade de um modelo
regulatério, dada a sua centralidade nas questdes de cada pais (Engelmann,
2023).

Embora o modelo proposto reduza a necessidade de transferéncia
massiva de dados, ndo elimina completamente os conflitos jurisdicionais.
Além disso, “trusted infrastructures” podem gerar novas formas de
concentragdo de poder tecnoldgico. Grandes provedores de infraestrutura
computacional, de “cloud computing” e de IA continuam exercendo forte
influéncia estrutural sobre os ecossistemas digitais globais (Alston; Law;
Murtazashvili et al, 2022). De qualquer forma, os avancos na infraestrutura
computacional ndo substituem completamente as instituigdes
democraticas, a supervisio humana e os direitos fundamentais. Aqui
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poderiam ainda ser agregados os direitos naturais, humanos e
fundamentais (Engelmann, 2009), considerados um conjunto de direitos
que qualificam qualquer desenvolvimento tecnoldgico. Por isso, sdo
fundamentais e imprescindiveis, independentemente da denominagdo que
possam receber; a centralidade da pessoa e sua prote¢do sdo o principal
objetivo de cada categoria. Por isso, devem ser consideradas um grande
conjunto, com denominagdes que variam de época para época e que
promoveram o seu desenvolvimento estruturante.

9 CONSIDERACOES FINAIS

As arquiteturas distribuidas devem ser compreendidas como
instrumentos complementares de governanga, e ndo como substitutos
integrais da regulacdo juridica. Os desenvolvimentos regulatérios estio
passando por mudancgas estruturais, especialmente quando aplicados a
diversas tecnologias, como a IA e a blockchain. Nesses cendrios, abrem-se
varias possibilidades para pesquisas futuras. A transformagdo
contemporinea da governanga global de dados exige novas formas de
coordenacgio regulatdria capazes de conciliar a inovagdo tecnoldgica, a
protecao de direitos naturais, humanos e fundamentais e a soberania digital
(Engelmann, 2009).

Este artigo partiu da hipdtese de que a combinagdo entre FL,
blockchain permissionada e standards globais de interoperabilidade
(standards GS1 - About, 2022) pode constituir uma nova geragio de
infraestruturas regulatdrias computacionais capazes de operacionalizar
uma governanga transnacional de dados de satde baseada em coordenagio
distribuida, soberania digital e “compliance by architecture”, implementada
por meio de mecanismos de “compliance/privacy/security by design”.
Dentro desse panorama, o argumento central desenvolvido foi que essas
arquiteturas permitem um deslocamento paradigmatico: de modelos
baseados na transferéncia internacional massiva de dados sobre a saude
para modelos apoiados na coordena¢ido distribuida de aprendizado e na
interoperabilidade regulatoéria.

O FL reduz a necessidade de centraliza¢do de dados e fortalece a
compatibilidade com os principios de “minimizagdo de dados”, “privacy by
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design” e “accountability”. Com isso, atende-se as determinagdes contidas
na GDPR, na LGPD e na HIPAA, que constituem as estruturas regulatdrias
abordadas no estudo. A blockchain permissionada oferece mecanismos de
auditabilidade verificavel, além de integridade distribuida e governancga
institucional compativeis com esses ambientes regulados. As Guidelines
02/2025 do EDPB refor¢am precisamente a necessidade de arquiteturas
hibridas, de minimizagdo dos dados “on-chain” e de uma governanga
institucional robusta.

Os standards da GS1 fornecem uma camada operacional de
interoperabilidade global capaz de conectar ecossistemas de satide e cadeias
produtivas. O estudo incluiu uma “certificagio de Pedigree”, também
desenvolvida pela GS1, que comprova a conformidade com os elementos
estruturantes do “Legal Protection by Design”. Quer-se dizer que a
arquitetura digital evidencia a conformidade com o Direito
democraticamente instituido, notadamente em suas bases de principios
naturais, humanos e fundamentais. Com isso, a referida certificagdo
promove a harmonizagio entre a regulagdo local (nacional) e a global. Ao
mesmo tempo, essa certificacio preserva as possibilidades de resisténcia
das pessoas afetadas e admite contestagio perante instincias juridicas,
distinguindo-se, assim, da mera tecnorregulagdo. Outro ponto importante:
com a incorporagdo dessa certificagdo, abrem-se caminhos para projetar
possibilidades de acdo compativeis com valores e principios juridicos,
rejeitando-se tanto ambientes deterministicos quanto formas invisiveis de
regulagio e exigindo uma articulagio interdisciplinar (e até
transdisciplinar) entre a arquitetura tecnoldgica e a normatividade juridica
(adaptado a partir de: Hildebrandt, 2015, p. 218).

O estudo conclui que a préxima geragiao de governanga internacional
de dados tende a tornar-se cada vez mais arquitetural. A conformidade
juridica deixard de depender exclusivamente de contratos, consentimento
ou mecanismos tradicionais de transferéncia internacional de dados e
passard a ser parcialmente operacionalizada pela prépria infraestrutura
computacional. Nesse cendrio, emergem as condi¢des para os passos
iniciais de um paradigma inovador de soberania digital distribuida, no qual
a cooperac¢io internacional e a protecdo de direitos naturais, humanos e
fundamentais ndo dependam necessariamente da centralizagdo massiva de
dados de saude, como ocorreu neste estudo.
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A pergunta central da governanga digital contemporanea deixa de ser
“quem possui os dados?” e passa a ser “como coordenar a inteligéncia
coletiva sem dissolver a autonomia institucional, o pluralismo regulatério
e os direitos de base (naturais, humanos e fundamentais)?”. Aqui, o
pluralismo regulatdrio relaciona-se ao didlogo entre as fontes do Direito,
ultrapassando as fontes legislativas, a fim de integrar principios e padroes
técnicos. Essa transicdo redefine simultaneamente os avan¢os no uso da IA,
a protecio dos dados, especialmente os relacionados a satde, e a
governanga transnacional, abrindo possibilidades para a estruturagido do
constitucionalismo digital.

10 PERSPECTIVAS FUTURAS PARA A PESQUISA

Como segundo momento do modelo apresentado, se devera coloca-
lo em pratica, observando os resultados e promovendo os ajustes
necessarios.

O campo aberto pela pesquisa apresentada neste estudo também
evidencia a importincia de avangar nas investigacdes sobre a teoria juridica
que podera sustentar a constitucionalizagdo digital computacional e a
regulagdo algoritmica. Além disso, a conjuga¢do do EHDS, do AI Act (em
revisdo), do “Trusted Data Space” e das Guidelines 02/2025, que
disciplinam o processamento de dados pessoais por meio de tecnologias de
blockchain, abre novos cenarios de infraestrutura regulatoria.
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